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Bekjempelse av
kriminalitet pad internettet -
, | OKOKRIMs perspektiv
|

Den sentrale enhet for etterforsking og patale av gkonomisk kriminalitet og miljgkriminalitet
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Innlegg pa seminaret "Det er noe pa nettet vi ikke
liker"; arr. NORID

Av: Elisabeth Harbo-Lervik/ elisabeth.harbo-lervik@politiet.no
Dato: 22. november 2016
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e Presentasjon av @KOKRIM
o Organisasjonen

o Vart mandat

. Gitt vart mandat; hva legger vi
i "Kriminalitet pa internett"?

o Element i flere typer kriminalitet
o @konomisk kriminalitet

o Miljgkriminalitet

« Forholdet til ytringsfriheten

Foto: Fotograf Skaug

VERNER VIKTIGE VERDIER



A
) )
¢ D
9
4 0
o Ui
Y y
SEONA P
[OE NG G

Kort presentasjon av 9KOKRIM

« etablerti 1989

. ca. 145 arsverk | ey
« saerorgan i politiet og | os iR
nasjonalt statsadvokat- — e

embete ; ; N ,
« tverrfaglige team ' \ \/\ HEN

. integrert patale pa

statsadvokatniva

Foto: Per Stdle Bugjerde, Dagens Naeringsliv
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OKOKRIMs
plass 1 politi
og patale-
myndighet

Kongen i statsrad

Justisdepartementet

Politidirektoratet Riksadvokaten

4i! DKOKRIM Statsadvokatembeter

Politidistrikt
ADMINISTRASION STRAFFESAKS- [ |
0G BUDSIETT: BEHANDLING: ||
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Innenfor omradene gkonomisk kriminalitet og
miljgkriminalitet har @KOKRIM til oppgave a

. avdekke, etterforske, patale og irettefgre egne saker
. bista nasjonale og utenlandske politi- og patalemyndigheter

. heve politiets og patalemyndighetens kompetanse og drive
opplysningsvirksomhet

o drive kriminaletterretning, saerlig behandle rapporter om mistenkelige
transaksjoner

« vaere radgivende organ for sentrale myndigheter

o delta i internasjonalt samarbeid
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"Kriminalitet pa internett" - hva legger vi i det?

o Element ved flere typer
kriminalitet

- Asted
o Verktﬂy

o Kilde til spor
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o Bedragerier

» Straffbare krenkelser av
immaterielle rettigheter
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Hun trodde hun hadde funnet den store kjerligheten, og planla et liv

sammen med den skotske oljearbeideren

— Jeg visste ikke at det gir an & bli forelsket gjennom bilder og flotte

ord, men det gjor det, forteller Karina til NRK Brennpur

| . - HBA
_limw, Kumano-Ered
Karina var sdrbar etter en vond skilsmisse, og hadde liten tid til & g4 ut _ Y @unra_ben @ Q ﬁ

A treffe nye menn. Det var nettdating som ble losningen. P Be2 traff

hun en mann som kalte seg Philip Foster ’

I begynnelsen kommuniserte vi minst to ganger om dagen. Vi ringte
hverandre, skrev mail og sms og telefon. Han var s8 flink til & snakke for :5 ' ‘
seg, 32 fine komplimenter: «Du er en flott kvinne, du er kvinnen i mitt

liv, jog elsker deg». Det hadde jeg savnet i ekteskapet mitt

* Test deg selv: Dater du en nettsvindler? i
= 2 i
o Se Brennpunkt-dokumentaren «Love-Hurts coms a

NRK; "Love-Hurts.com"
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@KOKRIM

Okonomisk kriminalitet - straffbare krenkelser av

immaterielle rettigheter

ANKLAGEMYNDIGHEDEN

23 februar 2016 Send | €5 Udskriv
Af Mikkel Thastum

W Folg @ThastumMit

Udenlandske registranter — mange med rodder i Kina — stir bag hundredvis af webbutikker, der mistznkes for at
narre penge fra forbrugerne eller salge nlovlige kopivarer af kendte produkter. Senioranklager Dorte Frandsen
fra SOIK udiyldker tilfredshed med, at de beslagl hj ider iklke leengere lokker danske forbrugere i
feelden.

Med afset i en rekke kendelser fra Kebenhavns Byret har Statsadvelaten for Serlig @konomisk og International
Kriminalitet (S@IK) beslaglagt 423 hjemmesider, der alle mistenkes for at narre danske forbrugere. Forbrugerne fir
enten tvivlsomme og ulovlige kopivarer ud af deres handel, eller de bliver franarret deres penge via sdkaldt phishing.

Hjemmesiderne er registreret til udenlandske personer — over halvdelen i Kina — og S@IK har konstateret, at bare en
enkelt person stdr som registrant af 73 af de beslaglagte domener. Efterforskningen mod bagmendene og netverkene
bag denne netsvindel fortsetier. Men 1 S@IK glaeder man sig forelobig over, at adgangen til de mange hjemmesider er
blevet blokeret.

»Det betyder, at der 1 hvert fald ikke er danske forbrugere, der bliver lokket i felden dér,« siger Dorte Frandsen,
senioranklager og fagansvarlig for IPR (Intellectual Property Rights) og Cybercrime 1 SOIK.

Afsloret af E-market
Dert akmuelle sagskompleks er det forelabigrt sterste af sin art, og det udspringer af en politianmeldelse, som
organisationen E-merket indgav 14. december sidste &r

E-merker er en dansk certificeringsordning, som blandt andet skanner internettet for hjemmesider, der er rettet mod
det danske marked. Organisationen havde mistanke om, at flere end 500 .dk-domzner reelt fungerede som falske web
-burikker, der lokkede forbrugerne med discountpriser pd eksempelvis sko fra Nike, briller fra Rayban eller dunjakker
fra Canada Goose.

»V1 har en mistanke om, at gerningsmandenes via robotter lobende skanner nettet og keber domanenavne
umiddelbart efter, at registreringen er udlebet. Det kan vare hjemmesider, der har haft mange besagende, som
bagmendene herefter bruger til at udbyde kopivaremne. I nogle tilfzlde er det helt oplagt, at der er foregdet noget
ulovligt. Eksempelvis er der en hjemmeside, der oprindeligt tilherte et gospelkor i en landsby, der nu szlger sko af
maerket Supra,« fortzller Dorte Frandsen.
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60 YEARS OF THE EUROPEAN CONVENTION ON HUMAN RIGHTS

FREEDOM OF EXPRESSION

You have the right
to responsibly say

and Write what you think
and to giVe and receive

information from others.
This includes freedom of the press.

THE CONVENTION 6
BELONGS TO YOU! | -~

www.echr.coe.int —OREIFCCE Uk UEUROCE ),

Rettighetshaver: ECHR
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