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Spørsmålstilling / bakgrunn 

«Telenor er en stor aktør og leverandør av tjenester.  
Hvilket ansvar har en operatør av tekniske tjenester, og hvordan håndterer Telenor blokkering og 
filtrering av innhold på nettet?» 

 

• Hva slags forespørsler får vi? 

• Hvordan utføres de (teknisk)? 

• Hvor effektivt er det? 
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Security&Risk 

Responsibility:  

Screening and risk 
analysis for projects and 

the line organization 

Responsibility:  

follow-up and control on 
the implementation of 

our threatment of privacy 
information 

Responsibility:  

Maintain and develop 
Telenor Norway 
enterprise risk 

management processes 

Responsibility: 
Ensure efficient Crisis 

Management, 
Intelligence and up to 
date threat picture. 

Responsibility: 
Maintain and develop  Telenor 
Norway´s security management 
and governance processes, thus 
the Security culture. 
Implementation  through 
Security Awareness, Sourcing, 
Projects, Vendor engagement, 
Architecture. Follow up, control 
and support the divisional 
security work 
 

Responsibility: 
Fraud and Crime 
Public societal  security 
Governmental 
relationship 
Physical security 

Societal Security (the 
Security Act) 

 

 

Responsibility: 

Security Monitoring , incl 
Abuse 

Security Analytics and 
Incident handling, 

Security Tools 

Telenor CERT management 

 

Responsibility: 
24/7  Internal and 
External SOC 

Abusedesk 

Computer forensic 
 



Hva slags tiltak utfører vi? 

Tiltak initiert fra: 

• Det offentlige (myndighetsforespørsler, rettskjennelser etc) 

• Kunder (som del av en tjenesteleveranse) 

• Internt (beskyttelse av eget nett, f.eks DDoS) 



BLOKKERING /  
VANSKELIGGJØRING 



Hva blokkerer vi? 
«Barnepornofilteret» 

 

Materiale som inneholder fremstillinger av seksuelle overgrep mot 
barn eller fremstillinger som seksualiserer barn ihht KRIPOS 

 

• Kripos gjør vurderingene, ikke vi! 

• Blokkeres i DNS 

• Stopp-side: http://kid.telenor.net 

• Automatisk synkronisering til oss hver gang Kripos oppdaterer 
blokkeringslisten 

http://kid.telenor.net/


Hva blokkerer vi? 
Etter rettskjennelser 

 

Nettsteder som tilgjengeliggjør rettighetsbeskyttet  
materiale ihht Åndsverksloven §56c 

 

• Blokkeres når det foreligger rettslig kjennelse 

• Blokkeres i DNS 

• Utføres av Abuse 

• 2 rettslige kjennelser så langt, med «en håndfull» nettsteder med 
tilhørende domener. Manuelle oppdateringer 



Teknisk løsning 
Websurfing uten blokkering 



Teknisk løsning 
Websurfing med (DNS-basert) blokkering 



Blokksider med informasjon 



Effektivitet i forhold til formålet 



Effektivitet i forhold til formålet 



Effektivitet i forhold til formålet 

Blokkering startet 

«Piratebay» 

«Piratebay proxys» 



ANDRE TILTAK  
I EGET NETT 





Skadebegrensning/ internetthygiene 

 

Filtrerer internettilgang og følger opp når våre kunder er kilde til 
ondsinnet trafikk på nettet, f. eks 

• Utfører/deltar i angrep (DDoS, brute force etc) 

• Tilbyr skadevare 

• Sender spam/phishing 

 



Skadevare 

 

Nettsider som utelukkende benyttes til spredning av skadevare 

• Blokkeres i egne (opt-in) tjenester som Nettvern 

• Norske nettsteder meldes til NSM NorCERT 

 

 



Spørsmål? 


