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Spgrsmalstilling / bakgrunn

«Telenor er en stor aktgr og leverandgr av tjenester.
Hvilket ansvar har en operatar av tekniske tjenester, og hvordan hdndterer Telenor blokkering og
filtrering av innhold p& nettet?»

- Hva slags forespgrsler far vi?
- Hvordan utfgres de (teknisk)?

- Hvor effektivt er det?
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Security&Risk

Responsibility:

follow-up and control on
the implementation of
our threatment of privacy
information

Responsibility:
Ensure efficient Crisis
Management,
Intelligence and up to
date threat picture.

Chief Security
Officer
Hanne Tangen Nilsen

Security
Governance

TCERT

Public Security

Morten Nilsen Henrik Strgm

Responsibility:

Maintain and develop
Telenor Norway
enterprise risk
management processes

Responsibility:

Screening and risk
analysis for projects and
the line organization

Responsibility:

Maintain and develop Telenor
Norway’s security management
and governance processes, thus
the Security culture.
Implementation through
Security Awareness, Sourcing,
Projects, Vendor engagement,
Architecture. Follow up, control
and support the divisional
security work

Skogvik

Responsibility:
Fraud and Crime

Responsibility:
Security Monitoring , incl

Gunnar Ugland

SN

2N

Responsibility:
24/7 Internal and

Public societal security Abuse
Governmental ] ]
relationship Security Analytics and

Incident handling,
Security Tools
Telenor CERT management

Physical security

Societal Security (the
Security Act)

External SOC
Abusedesk
Computer forensic
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Hva slags tiltak utfgrer vi?

Tiltak initiert fra:

- Det offentlige (myndighetsforespgrsler, rettskjennelser etc)
« Kunder (som del av en tjenesteleveranse)

- Internt (beskyttelse av eget nett, f.eks DDo0S)
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BLOKKERING /
VANSKELIGGIORING



saln
i POLITIET

LY | KRIPOS

Hva blokkerer vi?
«Barnepornofilteret»

For mer informasjon eller for &
tipse Kripos, klikk pd lenken under:
lips.kripos.no

Materiale som inneholder fremstillinger av seksuelle overgrep mot
barn eller fremstillinger som seksualiserer barn ihht KRIPOS

« Kripos gjor vurderingene, ikke vi!
- Blokkeres i DNS
« Stopp-side:

- Automatisk synkronisering til oss hver gang Kripos oppdaterer
blokkeringslisten
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http://kid.telenor.net/

Tack for oss!

Hva blokkerer vi? : -SWEFILMERL??%

Etter rettskjennelser il Ml

Nettsteder som tilgjengeliggjgr rettighetsbeskyttet
materiale ihht Andsverksloven §56c¢

- Blokkeres nar det foreligger rettslig kjennelse
- Blokkeres i DNS
- Utfgres av Abuse

- 2 rettslige kjennelser sa langt, med «en handfull» nettsteder med
tilhgrende domener. Manuelle oppdateringer
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Teknisk lgsning
Websurfing uten blokkering
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Teknisk lgsning
Websurfing med (DNS-basert) blokkering
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Blokksider med informasjon

STOPP 'POLITIET

| KRIPOS

English
A
Kripos tipsmottak
Stopp! Kripos pd Facebook
’ Kripos pa Twitter
Kjaere kunde Nettleseren dn har forsokt § kontakte en nettadresse som innehokler fremstiinger av seksuelle overgrep mot barn elier Politiets nettpatrutje
fremsulinger som seksualserer barm - noe Som er straffbart etter norsk straffelovs §311. Politi.no
i ) ) . . N INTERPOL
(Oslo fingrett har ved kjennelse besluttet at Telenor skal hindre tilgang til det netistedet du f:if::ﬂ‘:j;;‘::i".‘;ﬂ; ::,iflf:'k :ﬁ:l“uf'n;’n:"; “;‘n“‘;';::::j’“““ Detpt rst edd | Knpas o Europol
s@ker. Vi som internettleverandar kan derfor ikke gi deg tilgang til nettstedet. o o ‘ .
Mer utfyiende informasjon om fremstlinger som viser overgrep mot bam finner du her.
Telenor har Ikke fOI‘Etatt noen Sp-esiﬁkk I_eg istrering av d |tt 55 k Dé den ne Si deﬂ ] :v:ﬂx;::nlx::em::;n:x::o:»:;:lr:u::: er blokkert eller mener en ik blokkering er felaktig, ta kontakt med Kripos pd o, lipizr:’:;r“:l;:l&a:i:;:t:f::ﬂ:

Det logges ingen informasjon om din IP-adresse elier annet som kan identifisere deg nd« du fir opp denne siden.

F(}r a Vlte mer am h'n."ordan TEIEHOF mhandler dm eo Dplvﬁnlnger: gﬂ hlt Blokkeringen er utelukkende ment § forebygge straffbar distribusjon av dokumenterte seksuele overgrep mot barn og hindre at
hitp:fwww telenor.no/om/personvern barn som alrede er avbiet bir ytterigere utnytet PO LlTl

Huis du ensker mer informasjon eller vl ipse Kripos om seksuel utnytting av bam, g4 tl Kripos tipsmottak.

tips.kripos.no
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Effektivitet i forhold til formalet

GI‘J QIE piratebay B3 n

Alle Myheter Bilder Wideoer Google Maps hter = Innstillinger for seket

Contrent 5 450 000 resultater (0,83 sekunder)

ThePirate Bay'-prﬂx}flist.:}rg - A list with fast piratehay' pmxies
hitps./fthepiratebay-proxylist. org = Oversett denne siden
Blocked by your ISP? Unable to access The PirateBay? Use a pirate bay proxy from our site to

bypass your ISP block for ThePirateBay.
Mews - Contact - Submit a Proxy - Game of Thrones Monday

The Pirate Bay — Wikipedia

hitps-/ino wikipedia_orgfwikiThe_Pirate_Bay -

The Pirate Bay (TPB) er en swvensk torrentside, og kaller seg selv averdens . Intermetiselskapet
Alexa Internet rangerte | 2008 Pirate Bay som verdens 110.
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Effektivitet i forhold til formalet
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Effektivitet i forhold til formalet

«Piratebay»

«Piratebay proxys»

A

2. jun. 2013 7. des. 2014 12. jun. 2016
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ANDRE TILTAK
I EGET NETT
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Skadebegrensning/ internetthygiene

Filtrerer internettilgang og falger opp nar vare kunder er kilde til
ondsinnet trafikk pa nettet, f. eks

- Utfgrer/deltar i angrep (DDoS, brute force etc)
- Tilbyr skadevare

- Sender spam/phishing
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Skadevare

Nettsider som utelukkende benyttes til spredning av skadevare
- Blokkeres i egne (opt-in) tjenester som Nettvern
* Norske nettsteder meldes til NSM NorCERT

A Nettvern Bedrift varsling

Du er 1 ferd med 3 koble deg opp mot et nettsted som kan
skade maskinen din. Oppkoblingen er avbrutt av enesten
Nettvern Bednft

v The seommy wevice Nervwrs Badn® cosrugeed »

V-
conmaction Sowasds 8 40e Bt way it yoor device ,‘ ‘elenor

Tolanor ASA
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