


Sporing på nett og personvern
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Samtykke - Personvernforordningen

I denne forordning menes 
med «samtykke» fra den 
registrerte enhver frivillig, 
spesifikk, informert og 
utvetydig viljesytring fra 
den registrerte der 
vedkommende ved en 
erklæring eller en tydelig 
bekreftelse gir sitt 
samtykke til behandling av 
personopplysninger som 
gjelder vedkommende.
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Hovedpunkter i EU-kommisjonens forslag

• Gjelder også nye aktører
• Strengere regler
• Kommunikasjonsinnhold og metadata
• Nye forretningsmuligheter
• Enklere regler for informasjonskapsler
• Beskyttelse mot spam
• Taushetspliktreglene skal håndheves av Datatilsynet
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De store vet mye om oss

7



Googles bruk av tjenestene
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Når du bruker tjenester fra oss, gir du oss tilgang til
informasjon om deg. Informasjon vi samler inn når du 
bruker tjenestene våre.
• Apper, nettesere og enheter du bruker

• Aktiviteten din

• Posisjonsinformasjonen din

Vi bruker data for å lage bedre tjenester
• For å levere tjenestene våre

• For å vedlikeholde og forbedre tjenestene våre

• For å utvikle nye tjenester

• For å måle resultater

• For å kommunisere med deg

• For å beskytte Google, brukerne våre og allmennheten



Forbrukerrådet
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Mange usynlie aktører vet mye om oss

• Acxiom
• Oracle
• Criteo
• Quantcast
• Tapad
• Equifax
• Experian
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Privacy International has filed complaints against seven data brokers (Acxiom, 
Oracle), ad-tech companies (Criteo, Quantcast, Tapad), and credit referencing 
agencies (Equifax, Experian) with data protection authorities in France, Ireland, and 
the UK.

Privacy International:



Personopplysningsloven

• Personopplysningsloven og 
Personopplysningsforordningen.

• Artikkel 6

• Behandlingens lovlighet
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Må kunne slippe unna.
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Aftenposten 193 Cookies
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Dagbladet 215 Cookies
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Nettavisen 175 Cookies
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Hva vet de om deg?
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Hva du ser på TV

Hva slags utdannelse du 
har

Inntekt og formue

Hvilke nyhetsartikler du leser og 
hva du kjøper og selger på finn.no

Hva du legger i handlevogna –
dette kan igjen si noe om helsen din

Hvor du har vært

Hvem du ringer og 
tekster og når du bruker 

mobilen
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Hva vet de om deg?

• Ba om innsyn hos et TV-
selskap

• Fikk tilbake en oversikt over 
hvilke kanaler og 
programmer han hadde sett 
på

• TV-selskapet hadde i tillegg 
profilert testpersonen

– Antatt inntekt og formue
– Antatt boligtype
– Antatt utdannelse
– Antatt samlivsform og antall 

barn

Testpersonens mest 
sette TV-
programmer

1. Keeping Up with the
Kardashians

2. The Good Wife

3. Alaska siste utpost

4. Ødemarkens menn

5. Mord og mysterier

Testpersonen har også sett mye på 
serier om interiør og veterinærer.

TV2 
Livsst

il
25 %

VOX
15 %

FOX
8 %

TV2 
Zebra
6 %

TV2
6 %

NRK1
5 %

Nat 
Geo
5 %

Testpersonens 
mest 
sette TV-kanaler



Hva vet de om deg?

• Testperson ba Schibsted 
(Aftenposten, VG, Finn) om innsyn

• Fant ut at alt man gjør på 
nettavisene og Finn analyseres

• 7 millioner datapunkter fra 400 
000 interaksjoner

• Hva man leser og søker etter 
forteller mye
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Hvem er testpersonen?

• Interessert i boligannonser i Oppegård og Ski.

• Personen har søkt etter barnevogn på finn.no. Er det 
familieforøkelse på gang?

• Testpersonen leste en stillingsannonse på finn.no på en 
Samsung-mobil den 8. september 2015 klokken halv ti om 
morgenen. Skal han slutte i Datatilsynet?

• Vi kan se hvor ofte testpersonen bommer på tastene når 
han skriver inn søkeord på finn.no.

• Testpersonen brukte bare 53 sekunder på å lese en artikkel 
om hvorfor man bør dusje rett etter trening. Til 
sammenlikning brukte han 10 minutter og 43 sekunder på 
en artikkel om Magnus Carlsen.

• Vi vet personen var våken og leste nyheter klokka 06.06 
den 8. november 2016. Han var fremdeles våken klokka 
22.23.

• Søndag 26. juli 2015 var vedkommende i Strømstad. 
(Lurer på hva han gjorde der?)



Innsynsretten

• Personvernforordningen art. 15

• Alle har rett til:
– å vite om virksomheten behandler dine personopplysninger
– informasjon om behandlingen
– gratis kopi av alle opplysningene



Plassering og bevegelse

• «Registrering av hvor den enkelte beveger seg er et 
inngrep i den enkeltes personvern. Det skjer til dels en 
omfattende registrering av oss når vi ferdes rundt i 
samfunnet. Smarte byer og intelligente transportsystemer 
(ITS) gir nye utfordringer for personvernet. I det nye 
personvernregelverket er rettighetene til det enkelte 
individ utvidet og styrket. Dette vil få betydning for alle 
aktører i sektoren.»
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Profilering

Art 4 punkt 4) 
«profilering» enhver form for automatisert behandling av 
personopplysninger som innebærer å bruke 
personopplysninger for å vurdere visse personlige aspekter 
knyttet til en fysisk person, særlig for å analysere eller 
forutsi aspekter som gjelder nevnte fysiske persons 
arbeidsprestasjoner, økonomiske situasjon, helse, 
personlige preferanser, interesser, pålitelighet, atferd, 
plassering eller bevegelser,
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Google + Apple og de andre
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Å koble mennesker
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Oppkoblet kjøretøy
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RCS - Rich communication services
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Vi vil spesielt jobbe for

• At aktørene i sektoren aktivt benytter teknologien til å 
ivareta personvernet fremfor å utfordre det. 

• Innebygd personvern og personvern som 
standardinnstilling må på plass i løsningene.

• Jobbe mot unødvendig registrering av reise- og 
bevegelsesmønster, bl.a. fremme dataminimalsering

• Gjennomsiktighet om hvordan personopplysninger lagres 
• God og dokumentert informasjonssikkerhet i alle 

informasjonssystem som registrerer data om ferdsel som 
kan knyttes til individer
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Og…

• Dataminimalisering - Kun nødvendige data

• Privacy by design og  Privacy by default

30



Rapporter og utredninger
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Samtykke - Definisjon

I denne forordning menes med «samtykke» fra den 
registrerte enhver frivillig, spesifikk, informert og 
utvetydig viljesytring fra den registrerte der 
vedkommende ved en erklæring eller en tydelig bekreftelse 
gir sitt samtykke til behandling av personopplysninger 
som gjelder vedkommende.
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Samtykke - Frivillig

• Ikke negative konsekvenser/skade ved å takke nei eller 
trekke samtykke

• Balansen mellom registrert og behandlingsansvarlig
– Offentlige myndigheter
– Ansettelsesforhold

• Samtykke som betingelse for å bruke en tjeneste
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Samtykke - Spesifikt

1. Garanti mot formålsutglidning
2. Granularitet og finmaskethet
3. Informasjon om hva man samtykker til må holdes adskilt 

fra annen informasjon
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Samtykke – Informert (1)

• Hva? (minimumskrav)
– Den/de behandlingsansvarliges identitet
– De enkelte formålene samtykke søkes for
– Hvilke typer personopplysninger som vil behandles
– Retten til å trekke tilbake samtykke
– Informasjon om eventuelle helautomatiserte avgjørelser (som 

definert i artikkel 22)
– Informasjon om eventuell overføring til tredjeland og hvilke risiki 

dette kan medføre (i artikkel 49-tilfeller)
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Samtykke – Informert (2)

• Hvordan?
– Ingen formkrav – men dokumentasjonskrav
– Klart og forståelig – tilpasset målgruppa
– Tilgjengelighet
– Separat fra annen info
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Samtykke - Tilbaketrekking

• Et samtykke er ikke gyldig med mindre det kan trekkes 
tilbake
– Når som helst
– Ikke negative konsekvenser/skade
– Like lett å trekke tilbake som det var å gi

• Ikke nødvendigvis samme handling
• Samme elektroniske system/brukergrensesnitt

– Konsekvens: Behandlingen må opphøre – sletting?
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