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PASTAND

«Samfunnets evne til a fa full effekt ut av
Investering I ny teknologi og digitaliserte
ffenester er avhengiqg av innbyggernes tillit til
at teknologien er tryqgg, sikker, og at den
fungerer nar vi trenger den»
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VANSKELIG A OPPARBEIDE
+ | Sincerity !
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Digitaliserer vi
over fartsgrensen?
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50 000 000

5 dager
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Stoy fra
Russland slo ut GPS-signaler for norsk
e

Driftsmeldinger

Nodnettet sviktet - krever

svar frajmtismin‘my
=l ||

Varsel om uforutsett

hendelse
02.10.2017 k1.13:30

v vare kunder pa Nordal opplever

Enkelte @
verre brudd i tjenester grunnet

fiberbrudd. Det jobbes med & rette feilen.
Beklager de ulempene dette medforer.

- F

Arbeidets start: 02.10.2017 13:30

Arbeidets slutt: Fortlope nde

Berorte omrader:

NA: s -
- otore

r - Nordal, Tranby
Mmed mobj Problemer

b I-, nett-
ank og kortb:,t,t(
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Fikk ikke ringt til venn pa sykehuset
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Paul Virilio (born 1932) is a French cultural theorist,
urbanist, and aesthetic philosopher. He is best known for
his writings about technology as it has developed in
relation to speed and power.
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«Det du kan gjore,
kan andre gjore
mot deg!»
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DATAKRIMINALITET

Hovedhensikt er som oftest
gkonomisk gevinst
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INDUSTR'SPIONASJE

Hovedhensiktler som oftest
tilgang til chrskning 0g
utvikling som lJan benyttes til
eget fbrmail

IIIustra%oner: Colourbox

STATLIG ETTERRETNING

Hovedhensikt er som oftest
tilgang til informasjon som
kan brukes i politiske
prosesser, pavirkning,
sabotasje eller militeer
maktutavelse



DIGITALE AVHENGIGHETER

| starten av 2018 ble en sentral, offentlig
virksomhet utsatt for et alvorlig digitalt angrep.

Krisestaben vurderte a sla av infiserte IKT-
lasninger for a redusere risikoen for spredning
av skadevare.

Dette var umulig fordi en rekke andre tjenester
ville blitt utilgjengelige grunnet tette, digitale
koblinger, ogsa til helt andre
samfunnssektorer.

Fra NSMs IKT Risikobilde 2018
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES




PASTAND

«Fa virksomheter klarer a gjennomfare
gode nok risikovurderinger
til a identifisere sikkerhetstiltakene
som gir best effekt»
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DET FINNES MANGE FORMER
FOR SIKKERHETSTILTAK...
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DET GJELDERBARE A F %
DE RETTE SOM FUNGERERZ "
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«Sikkerhet er en tverrfaglig, giennomgaende,
kontinuerlig prosess som eies av
virksomhetens gverste leder»
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KONFIDENSIALITET | INTEGRITET TILGJENGELIGHET
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The WannaCry ransomware attack 12-15 May 2017 targeted
computers running the Microsoft Windows operating system by
encrypting data and demanding ransom payments in

the Bitcoin cryptocurrency

Totalt kaos etter
massivt dataangrep

mot britiske sykehus

Hackere krever lasepenger!

Globalt angrep

Den britiske statsministeren, Theresa May, sier angrepet er
verdensomspennende og Ikke spesielt rettet mot Storbritannia. Hun
beroliger britene med at sélangt regjeringen kjenner til, har ikke

sensitive pasientdata lekket ut.

lllustrasjoner: Colourbox/DN/Dagbladet
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“Noen” uten lovlig
tilgang har lest min
journal
KONFIDENSIALITET

“Noen” har endret

min informasjon
INTEGRITET

“Noen” har tatt over
tilgangen til
informasjon og
verktoy
TILGJENGELIGHET
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HVAER DET
VERSTE SOM
KAN SKJE?




Se helheten

Forsta rekkevidden av konsekvensene

Forsta kompleksiteten i det vi gjor
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TEKNOLOGI

MENNESKER _o

PROSESSER
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«Sikkerhetstiltak som
ingen er i stand til a
folge, gir i virkeligheten
bare darligere
sikkerhet»
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Creative Commons — By Attribution — Share Alike
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« VI har omorganisert

0SS en rekke ganger,

men vi har heldigvis
Ikke endret 0SS»
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Du har verdier — De tiltrekker seg

Du har sarbarheter — De eksponerer verdier og
utnyttes av trusselaktarene
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Du far ikke gjort noe med at verdier har verdi
Du far ikke fjernet m det fgrste
\ J
4 I

Men du kan gjgre noe med dine sarbarheter
SA GJOR NOE MED DET DU KAN

N GJORE NOE MED!




£¢€ Vima finne en god balanse mellom behovet for
sikkerhet og personvern, samtidig som vi ma
veere i stand til a utnytte de fantastiske
mulighetene som teknologien gir 0ss.
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TAKK FOR OPPMERKSOMHETEN

- @NSM_no @
’k’. @Secdefence @NorCERT *
-
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